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《网络安全系统集成与建设》

前言

本书根据职业能力培养的要求，在编写过程中提出“基于工作过程，基于真实的工作案例”的实践教
学理念。全书以一个真实的校园网建设项目作为主线，介绍了网络安全系统集成分析与方案设计、综
合布线、交换机的基本配置与安全配置、路由器的基本配置与安全配置、常见服务器的安装与安全配
置、主流安全产品的配置和应用、系统集成工程项目管理等内容。本书内容侧重于网络安全系统集成
的方案设计以及交换机、路由器、服务器、主流安全产品的安全配置，强调了网络安全系统集成与建
设项目的工作过程及项目管理。通过本书的学习，读者应达到以下的职业能力目标：1）会设计：学
会根据不同的企业、不同的预算设计出符合企业要求的方案。2）会配置：学会交换机、路由器和主
流安全产品的配置。3）会集成：学会各种软件、常见服务器、各种网络设备的集成方法。4）会管理
：学会整个安全系统、项目的管理方法。本书由重庆电子工程职业学院唐乾林任主编，赵怡、田淋风
任副主编。参加编写的还有刘涛、胡云、李治国。全书统稿、定稿由唐乾林完成。在编写本书的过程
中，作者参阅了一些文献资料，在此向这些作品的作者表示衷心的感谢！由于编者水平有限，书中不
妥或错误之处在所难免，恳请广大读者批评指正。
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内容概要

《网络安全系统集成与建设》以一个真实的校园网为案例，介绍网络安全系统集成与建设的工作过程
。主要包括网络安全系统集成与建设的方案设计、综合布线、交换机的基本配置与安全配置、路由器
的基本配置与安全配置、常见服务器的安装与安全配置、主流安全产品的配置与应用、系统集成工程
项目管理等内容。
《网络安全系统集成与建设》适合高等院校计算机科学与技术、信息安全、网络工程等专业的学生使
用，也适合作为系统集成培训的教材和网络工程技术人员的工具书。
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章节摘录

插图：网络安全系统集成就是根据客户的应用需求和投入资金的规模，综合应用计算机网络、计算机
安全等相关技术，适当选择软硬件设备，经过专业人员的集成设计，安装调试与维护，应用开发等大
量技术性工作和相应的管理性及商务性工作，使集成后的系统能够满足客户对实际工作的要求，具有
良好的性能、适当的价格和强健的安全策略的计算机网络系统的全过程。网络安全系统集成有以下几
个显著特点。1）网络安全系统集成要以满足客户的需求为根本出发点。2）网络安全系统集成不是选
择最好的产品的简单行为，而是要选择最适合客户的需求和投资规模的产品和技术。3）网络安全系
统集成不是简单的设备供货，体现得更多的是设计、调试与开发，是技术含量很高的行为。4）网络
安全系统集成涉及技术、管理和商务等方面，是一项综合性的系统工程。技术是安全系统集成工作的
核心，管理和商务活动是系统集成项目成功实施的可靠保障。总之，网络安全系统集成是一种商业行
为，也是一种管理行为，其本质是一种技术行为。
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编辑推荐

《网络安全系统集成与建设》：本系列教材由重庆电子工程职业学院国家示范院校重点建设专业信息
安全技术专业，组织具有丰富教学经验的一线教师与知名企业工程师一起开发，以面向企业应用为目
标、以工程案例为中心、以任务驱动为主线组织教学内容，注重实践能力的培养。
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