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《网络信息系统生存性增强技术研究》

内容概要

网络信息系统的生存力，是指系统在遭受攻击、失效或故障等事件
的时候，能实时提供用户关键服务的能力。网络信息系统生存性增强技
术是信息系统安全领域的研究热点之一。由王莉编著的《网络信息系统生存
性增强技术研究》的信息系统生存性增强技
术研究面向提高信息系统生存能力的目标，着重对增强信息系统生存能
力的相关技术和相关算法进行研究。尤其是在前人的基础上，对信息系
统的生存性增强技术研究做了一个有效的梳理，并对系统生命周期中非
常关注的生存性分析技术以及重配置技术进行了深入的研究。这些研
究，无论在理论上还是实用上，都取得了一定突破，对于有效保障开放
环境下的信息系统安全具有较好的实用性。
    《网络信息系统生存性增强技术研究》共有10章，其内容主要包括两大
部分：(1)生存性分析技术。
重点从系统体系结构、攻击者、系统运行状态三个方面对系统的生存能
力进行定性分析和定量计算；(2)重配置技术。重点研究了生存性重配
置过程相关概念的形式化定义、重配置的策略，并在此基础上，提出了
一个面向容错QoS的生存性重配置实现模型，最后讨论了动态重配置技
术的影响和重配置控制系统的安全问题。
    《网络信息系统生存性增强技术研究》可作为计算机应用及相关专业的
参考读物，也可作为网络相关
从业人员的学习用书。
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编辑推荐

王莉编著的《网络信息系统生存性增强技术研究》在现有网络系统生存理论和技术的研究基础上，首
先从系统生命周期的观点提出了一个有效的生存性增强技术框架，并在该框架的指引下，重点关注系
统生存性分析技术以及动态重配置技术的改进，本书将从系统体系结构、攻击难度以及系统状态来全
面分析系统的生存能力，分析系统的生存薄弱环节，为增强系统生存能力采取相应的措施提供了有利
的佐证；从QoS约束、冗余、演化等层面深入研究了动态重配置技术的实施细节，并讨论了最大生存
能力、最大依赖度以及综合性能等动态重配置策略，分析了重配置操作带来的功能和性能上的影响，
并提出了有效的控制影响方法；最后还讨论了重配置控制系统的安全问题，提出了一系列有效地管理
重配置控制系统生存性的方法。这些研究的完成，对弥补当前文献所反映的不足做出了贡献。
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