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《传统犯罪的网络异化研究》

前言

如果要追溯中国现代法制的开端，1908年是当之无愧的“原点”，这一年出台了《钦定宪法大纲》—
—中国历史上第一部具有宪法意义的法律文件。如果更进一步，追问中国现代刑事法治的起点的话，
则目光当然地定格在1911年颁行的《大清新刑律》。《大清新刑律》的历史地位现在恐怕早已盖棺定
论，人们自然会对其做出各种各样的评价。从一名刑法研究者的角度而言，它最摄人心魄的地方恐怕
还是首次以法律条文的形式明确确立了罪刑法定原则。从这以后，无论立法者尊崇也罢、抨击也罢，
无论司法者维护也罢、漠视也罢，罪刑法定主义就成为中国刑事法治进程中避不开的坎儿，绕不过去
的弯儿，它如同孙猴子头上的“紧箍咒”，如影相随、不离不弃。罪刑法定因而成为刑法之中最沉重
而深邃的话题。一个行将就木的封建王朝在颁行这部开启中国近代刑事法治之门的法典之后，不到两
年的工夫就土崩瓦解、分崩离析，这不能不说是历史开的一个不大不小的玩笑。自《大清新刑律》颁
行始，百年时光倏然而过。透过时间编织的层层迷雾，直视罪刑法定主义的历史变迁、现实境遇，也
是一件值得玩味的事情。
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内容概要

《传统犯罪的网络异化研究》内容简介：从一名刑法研究者的角度而言，它最摄人心魄的地方恐怕还
是首次以法律条文的形式明确确立了罪刑法定原则。从这以后，无论立法者尊崇也罢、抨击也罢，无
论司法者维护也罢、漠视也罢，罪刑法定主义就成为中国刑事法治进程中避不开的坎儿，绕不过去的
弯儿，它如同孙猴子头上的“紧箍咒”，如影相随、不离不弃。罪刑法定因而成为刑法之中最沉重而
深邃的话题。
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校青年教师奖，主讲课程被评为北京市精品课程。
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定三、网络攻击行为的社会危害性评价四、网络攻击行为的类型划分及其差异化刑事责任五、网络攻
击行为的现有罪刑评价体系及其缺陷六、重构网络攻击行为罪刑评价体系的立法途径和司法通道第三
章 网络空间中帮助使用盗窃行为的实行化一、现实空间中的“帮助使用盗窃”行为及其刑法评价二、
网络空间中“帮助使用盗窃”行为的实行化及其论证三、网络空间中“帮助使用盗窃”行为实行化的
模式第四章 网络空间中培训黑客技术行为的入罪化一、黑客学校的运作模式及其危害性二、现行刑法
应对“培训黑客技术”行为的司法困境三、网络空间中培训黑客技术行为的单独人罪化第五章 出租、
倒卖“僵尸网络”行为的入罪化思路一、僵尸网络的概念、特点及其演变二、僵尸网络及其后续行为
的现实危害三、现行刑法视野中出租、倒卖僵尸网络行为的尝试性解决方案四、出租、倒卖僵尸网络
行为的本质及其人罪化思路第六章 公布、售卖计算机安全漏洞行为的刑法思索一、安全漏洞及其可能
引发的危害二、安全漏洞的挖掘及其后续处置行为的模式三、恶意公布、售卖计算机安全漏洞行为的
巨大社会危害性四、恶意公布、售卖计算机安全漏洞行为的司法困境及其原因五、恶意公布、售卖计
算机安全漏洞行为的入罪化模式第七章 搜索引擎恶意链接行为的刑法评价一、链接及其伴生的违法犯
罪二、Google被封事件的刑法学反思三、百度“诉讼门”事件的刑法学反思四、云霄阁案与新型盗贴
搜索引擎五、搜索引擎恶意链接行为的当前特征六、搜索引擎恶意链接行为的刑法思考第八章 滥用软
件技术保护措施行为的刑法审视一、引言——从“微软黑屏事件”谈起二、软件技术保护措施的异化
及其滥用三、滥用软件技术保护措施的社会危害性评价四、滥用软件技术保护措施行为的现有罪刑评
价体系及其缺憾五、滥用软件技术保护措施行为的罪刑评价体系之构建第九章 网络背景下伪造证照犯
罪的异化及其反思一、问题的提出二、伪造证照犯罪中网络因素介入的时代必然性三、伪造证照犯罪
的异化之一：犯罪停止形态的异化四、伪造证照犯罪的异化之二：共同犯罪形态的异化五、伪造证照
犯罪的异化之三：罪名选择的异化第十章 传统犯罪网络异化的理论和立法回应一、传统犯罪网络异化
的理论和立法回应之路途选择二、传统犯罪网络异化的司法对策：共犯行为的正犯化解释三、传统犯
罪网络异化的立法对策之一：共犯行为的正犯化四、传统犯罪网络异化的立法对策之二：预备行为的
实行化后记
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章节摘录

插图：科学技术、有益于环境的高新技术以及管理科学技术。①网络攻击行为是基于信息科学技术实
施的，其所依托的技术属于高技术的范畴。高技术性是网络攻击行为的自然属性，所有的网络攻击行
为都应当是借助信息科学技术，通过计算机在网络中实施的。因此，对于没有借助信息科学技术但是
对网络构成破坏的行为不能认定为网络攻击行为，例如，某人利用炸药，炸毁网络中心的网络设备，
同样会引起大范围的网络中断，对网络造成严重的破坏。但是，由于该行为并不是利用信息科学技术
通过网络实施的攻击行为，而是通过外部暴力对网络设备进行的破坏，不具备高技术性特征，因此不
能认定为网络攻击行为。应当指出的是，要正确认识网络攻击行为的高技术特征。高技术并不都是进
步的、有益的，网络攻击的高技术性无法掩盖其危害性行为的本质。然而，出于对技术的崇拜，普通
公众容易对网络攻击产生认识上的偏差，网络上对于不影响自身的网络攻击行为，总是不乏羡慕和叫
好的声音，许多媒体也致力于宣扬网络攻击者的高超技术、传奇事迹，而忽视了网络攻击行为是一种
具有严重的社会危害性的行为，其行为很可能已经触犯了刑法而成为一种犯罪行为。高技术性使得网
络攻击行为的隐蔽性增强，一般缺乏相关专业知识的网络用户根本无法防备，甚至在遭受攻击后亦无
法察觉，这在一定程度上使网络攻击行为变得有恃无恐。同时，一般的杀毒软件、防火墙等网络安全
技术在面对不断变化、次数频繁的网络攻击行为时，往往显得力不从心，连诸多政府机构、大型商业
网站都屡屡被攻破，普通用户对于网络攻击更是无力对抗，因此，单纯地依靠技术手段对网络攻击行
为进行防范是远远不够的，必须引入法律进行规制，而刑法作为最后亦是最有效的规范手段也必然要
介人其中，对网络攻击行为进行预防和打击。
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后记

计算机和网络的出现，是20世纪的革命性事件，其意义可能已经超越了蒸汽机的发明以及电力的使用
，成为人类历史上影响最深远、意义最重大的技术创新活动。网络，不仅是信息交流和传播的媒介，
也不仅是基本的生活和工作的平台，它在很大程度上已经摆脱了工具理性的束缚，转而开始制约、乃
至型构人类社会的基本关系网络和组织形态。以网络为代表的现代科学技术的不断发展和深度社会化
，正在全方位地改变着人类的社会面貌和生活，技术成为了新的社会范式，它对制度和文化的统摄力
不容小觑。技术与法律的关系，已经成为这个时代长盛不衰的话题。网络在扩展人类思维和活动空间
的同时，也给传统犯罪行为开辟了新的渠道和领域，注入了新的动力，赋予了新的犯罪方法，也改变
了传统犯罪的物理结构。网络犯罪与传统犯罪的区别远远不只是在“物理场景”上的区别，可以说，
仅仅是传统犯罪的网络异化现象就已经在严重地冲击和消蚀着传统的刑法基础理论和整体刑事立法规
则。因此，新一代的刑法理论研究者需要以更高的角度、更宽的视野对网络和刑法的关系进行整体性
的思考。就网络犯罪的现状而言，这一过程已经不能再称为前瞻性的研究。但是，面对技术浪潮的冲
击，传统刑法理论似乎仍然处于一种漠然和浑然不觉的状态。
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