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内容概要

《系统防护、网络安全与黑客攻防实用宝典》以计算机安全与黑客攻防技术为主题，从计算机系统安
全、网络应用安全、黑客攻防技术、办公和移动存储数据安全保护等几个方面，全面详细地介绍了计
算机网络安全和黑客攻防技术方面的应用技术。《系统防护、网络安全与黑客攻防实用宝典》在编写
过程中突出知识的先进性和内容的实用性，用大量的图片及实例分析，使学习过程更加直观明了。
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书籍目录

第1篇计算机系统安全篇 第1章密码是保障计算机安全的基础 1.1设置系统登录密码 1.1.1创建账户 1.1.2
设置账户登录密码 1.2设置系统启动密码（Syskey） 1.3设置BIOS开机密码 1.3.1 设置进入CMOS的密码
1.3.2设置开机密码 1.4设置屏保密码 1.5快速锁定系统 1.5.1快捷方式法 1.5.2 “Win+L”键法 1.5_3使用
“Ctrl+Alt+Delete”组合键 1.5.4使用休眠功能 1.5.5使用“关机”菜单 1.6开启Windows 7超级管理员账户
1.6.1 从“计算机管理”中开启Administrator账户 1.6.2使用命令启用Administrator账户 1.7更改默认账号
设置 1.7.1 Administrator账号 1.7.2 Guset账号 1.7.3 为用户设置合适的身份 1.8 禁止／关闭／删除未使用和
不需要的服务及进程 1.8.1 查看正在启用的服务项目 1.8.2 关闭、禁止与重新启用服务 1.8.3 Windows 7系
统服务优化设置 第2章注册表安全策略 2.1认识注册表 2.1.1 注册表的功能 2.1.2注册表的基本结构 2.1.3
注册表的编辑 2.2注册表的备份和恢复 2.2.1 使用系统自带工具备份和恢复注册表 2.2.2使用第三方软件
备份和恢复注册表 2.3设置注册表加强网络安全 2.3.1 网络连接限制 2.3.2 系统启动时弹出对话框 2.3.3 IE
默认连接首页被修改 2.3.4篡改IE的默认页 2.3.5 IE右键菜单被修改 2.3.6 IE工具栏被添加网站链接 第3章
组策略安全策略 3.1认识组策略 3.1.1组策略与注册表 3.1.2组策略的运行方式 3.2用策略增强系统安全防
护 3.2.1 禁止运行指定程序 3.2.2禁止修改系统还原配置 3.2.3保护虚拟内存页面文件中的秘密 3.2.4阻止
访问命令提示符 3.2.5锁定注册表编辑器 3.2.6 禁止用户访问指定驱动器 3.2.7防止搜索泄露隐私 3.2.8记
录上次登录系统的时间 3.2.9限制密码“尝试”次数 3.3 “桌面”、“任务栏”和“开始”菜单安全策
略 3.3.1拒绝使用没有签证的桌面小工具 3.3.2我的桌面你别改 3.3.3 关闭“气球”通知 3.3.4 不保留最近
打开文档的历史 3.3.5 阻止用户重新安排工具栏 3.4移动存储设备安全策略 3.4.1 禁止数据写入U盘 3.4.2 
完全禁止使用U盘 3.4.3禁止安装移动设备 3.4.4禁用移动设备执行权限 3.4.5 禁止光盘自动播放 3.5 IE安
全策略 3.5.1锁定主页 3.5.2 禁止更改分级审查 3.5.3禁止保存密码 3.5.4 禁用更改高级页设置 3.5.5 禁用
“Internet选项”菜单选项 第4章深入挖掘系统启动项 4.1病毒木马的温床——启动项 4.2经典的“启动
”文件夹 413 Msconfig 4.3.1 Windows XP中的Msconfig 4.3.2 Windows 7中的Msconfig 4.4注册表中的启动项
4.4.1“Load”键值 4.4.2“Userinit”键值——用户相关 4.4.3 “Run”子键 4.4.4“RunOnce”子键 4.4.5
Windows中加载的服务 4.4.6 Windows Shell——系统接口 4.4.7 BootExecute——属于启动执行的一个项目
4.4.8组策略加载程序 第5章病毒的查杀和防护 5.1病毒是什么 5.1.1什么是计算机病毒 5.1.2计算机病毒的
特点 ⋯⋯ 第2篇网络浏览与应用安全篇 第3篇黑客攻防技术篇 第4篇办公和移动存储设备安全篇
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章节摘录

版权页：   插图：   （2）为使用电子避税系统进行个人避税，需要签约银行网上银行。 （3）以提供来
料加工、代为看管等在家上班工作为由，需签约银行的网上银行以便发放工资或预存各种保证金。 
（4）告知我们购买彩票或参与各种抽奖活动中了大奖，需签约网上银行，以获取奖金或下注。 （5）
卖方组织团购各种非法走私商品、海关罚没商品和出口次等品等低价商品，为获得团购资格，需开通
网上银行以缴纳保证金。 （6）告知我们的银行卡或账户信息被盗或泄露，且被人冒用后产生大量费
用，需要签约银行随上银行，以将资金转入安全账户或进行网上资金监控。 （7）卖方组织网上拍卖
各种名画、珠宝、古董、数码产品等低价、紧俏商品，为获得拍卖资格需要我们开通网上银行以缴付
保证金。 （8）告知我们电话欠费且数额巨大，已经涉嫌洗钱，需开通网上银行以进行反洗钱监控。 
（9）自称国内外各种医保、低保、意外保险等社会救助机构，需要办理网上银行以发放救助金。 
（10）进行网上传销活动，需办理银行网上银行以获得传销收益或监控传销成果等。 13.2 工商银行网
上银行安全使用实例 中国工商银行（简称“工商银行”或“工行”）成立于1984年1月1日。作为中国
资产规模最大的商业银行，经过27年的改革发展，中国工商银行已经步入质量效益和规模协调发展的
轨道。2003年年末资产总额约为52791亿元人民币，占中国境内银行业金融机构资产总和的近1／5。截
至2010年年末，工商银行总资产约为134586.22亿元，当前总市值约为14344.70亿元，居全球上市银行之
首。下面以工商银行个人网上银行的安全使用为例进行介绍。 13.2.1 开通工商银行网上银行 个人网上
银行是指通过互联网为工行个人客户提供账户查询、转账汇款、投资理财、在线支付等金融服务的网
上银行渠道，品牌为“金融@家”。个人网上银行为用户提供的全新网上银行服务，包含账户查询、
转账汇款、捐款、买卖基金、国债、黄金、外汇、理财产品、代理缴费等功能服务，能够满足不同层
次客户的各种金融服务需求，并可为用户提供高度安全、高度个性化的服务。 1.适用对象 凡在工行开
立本地工银财富卡、理财金账户、工银灵通卡、牡丹信用卡、活期存折等账户且信誉良好的个人客户
，均可申请成为个人网上银行注册客户。
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编辑推荐

《系统防护、网络安全与黑客攻防实用宝典》语言生动、图文并茂、深入浅出；不仅适合各类非计算
机专业人员，尤其适合计算机家庭用户和办公用户参考阅读。
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