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《裸奔的隐私》

内容概要

全球性网络盗窃、诈骗、暴恐已进犯到你门前！
每个网民都会遭遇网络钓鱼骗局或间谍软件，即便最谨慎的用户也面临同样的危险！黑客会窃取用户
个人信息，随后将其在网络黑市上贩卖！克雷布斯深入网络犯罪产业链，披露了诸多犯罪内幕：
★ 经常被推销电话骚扰，很可能意味着网络个人信息的彻底失守；
★ 在网店购买产品的订单，不仅会被公之于众，还可能诱发黑客操纵的支付诈骗；
★ 看似普通的网络攻击，很可能是谍报人员的窥探手段，更可能引发全球性的网络战争！
本书结合尖端科研成果及独家访谈资料，以令人心有余悸的真实案例，讲述了普通网民如何在不经意
间掉进黑客设下的陷阱：随意连接公共场所免费WiFi致使个人信息被窃取；乱扫商家促销二维码令支
付宝被盗刷；下载APP应用软件却不幸使手机感染病毒⋯⋯
网络犯罪不仅令消费者蒙受巨大经济损失，甚至也威胁到生命安全！作者解读了当下严峻的网络安全
形势，并提供了许多保护隐私、抵制网络犯罪的实用方法。
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《裸奔的隐私》

作者简介

布莱恩·克雷布斯（Brian Krebs）
网络犯罪分子眼中的头号“通缉犯”
布莱恩·克雷布斯因揭露网络犯罪黑色产业链而成为众多网络黑手党的仇家，他的邮箱总是被各种恐
吓、勒索邮件塞满，甚至人身安全也受到威胁。肩负道义使命，克雷布斯不惜涉险远赴俄罗斯，与世
界头号垃圾邮件发送者当面对质，上演现实版黑客帝国！多年浸淫于网络犯罪论坛并结合调查报道，
克雷布斯熟知网络犯罪世界的惊天内幕。
克雷布斯是知名博客编辑，专注于网络安全、技术政策、网络犯罪、用户隐私等专题。秉持媒体人揭
露真相的社会责任，克雷布斯抛弃了《华盛顿邮报》的稳定职业，单枪匹马挑战网络犯罪界大佬！
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书籍目录

第1章 向网络犯罪宣战
你的邮箱是否经常塞满垃圾邮件？可曾想过这些垃圾邮件为何会进入你的收件箱？而点击邮件中的推
销广告后，电脑运行速度却变得越来越慢？只要受到廉价商品的诱惑开始购买垃圾邮件中推销的商品
，你的个人信息就会被神不知鬼不觉得收集起来！
深度剖析僵尸网络
信息安全，互联网金融消费者的痛点
网络攻击：未来战争的中流砥柱
第2章 互联网时代的虚拟“海盗巢穴”
拥有些许不良爱好的你通常从何处寻找心仪的情色网站？而心满意足地观摩之后，你是否希望再度回
味，进而购买一些影像制品？然而，对于这种灰色地带的生意，哪些金融组织会为其提供结算服务？
网络泄密即缘于此：有组织的网络犯罪正在肆虐！
防弹主机进化史
重塑色情行业规则
怎样干掉RBN？
媒体的责任就是揭露真相
第3章 网络泄密，谁之过？
观看盗版电影或盗版音乐时，你是否会收到莫名其妙的弹窗通知？面对咄咄逼人的防盗版法规，你是
否会缴纳所谓的侵权费？一直以来，假冒杀毒软件都是微软用户的噩梦，现在，风靡世界的苹果系统
也沦陷了！
苹果系统也不安全
网络间谍：廉价战争工具
第4章 与卖家相会
什么人会购买垃圾邮件中推销的商品？这种侵入性的商品营销会吸引怎样的受众？在网络药店购买的
药品真的有效吗？不遵医嘱滥用药品，消费者的健康状况如何保障？
你敢在网络药店买药吗？
挣扎在亚健康边缘的无医保人群
不遵医嘱的准妈妈
滥用药物？小心药品变毒品
第5章 虚拟时代“流行病”
网络流氓药店兜售的假药从何而来？食品药品监督管理局以及制药企业是否采取有效手段进行回击？
而搜索引擎，比如谷歌、百度，竟然从网络流氓药店获利？
印度：专注仿制药品45年
假药也有“疗效”
谷歌竟从流氓网络药店获利
第6章 联盟之道
网络犯罪有着怎样的运营机制？各个犯罪大佬如何进行交流？滋生犯罪苗头的网络犯罪论坛充当了何
种角色？高度组织化的犯罪机器将对我们造成何种影响？
揭秘行业内幕
法律像狗屎一样一文不值
上演真实“黑客帝国”
第7章 黑客微百科
网络犯罪利从何来？为何网络犯罪行业能够引入大量人才资源？信用卡盗用、开发恶意软件、散播股
票诈骗邮件、
推销伪劣药品、网络恐吓勒索，黑客只要敲几下键盘便可赚得盆满钵满，普通网民在网络世界则成为
待宰羔羊⋯⋯
黑客是学出来的，不是天生的
与合法企业抢夺人才资源
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“先升后跌”股票诈骗邮件
自带防护机制的P2P僵尸网络
网络犯罪，利从何来？
挡不住的垃圾邮件
第8章 旧友宿敌
暴力色情网站为何屡禁不止？成人网站站长以何种手段赚取佣金？为何银行会为这些灰色企业提供高
风险的转账服务？在线支付系统的出现，为流氓网络药店、色情产业链以及其他违法交易提供了哪些
便利？
合作伙伴嫌隙渐生
灰色企业专属支付平台
窝藏互联网罪犯的国家
第9章 深入虎穴
“售药联盟之战”引来网络安全专家关注。诸多秘闻亟待揭晓：欧洲著名信用卡支付服务公司竟与垃
圾邮件行业有牵连？其创始人竟然是诸多灰色企业创始人？
探访“世界垃圾邮件之王”
与黑客正面交锋
第10章 反抗军
网上购物时担心信用卡信息泄露？害怕自己的电脑被黑客入侵？不用担心，“黑名单”以及互联网安
全专家会为我们保驾护航。然而，身边的定时炸弹路由器总是被人忽视。如何避免成为黑客手中的棋
子、正确设置网络路由？
黑名单：将垃圾邮件拒之门外
网络暴力何时休？
路由器，身边的定时炸弹
第11章 反黑风暴
打击网络犯罪不仅仅依靠政府机构、执法部门，也包括银行、信用卡系统以及诸多无辜受害者。微软
公司启动一系列措施打击僵尸网络，维萨国际组织也切断了网络犯罪的信用卡交易渠道；在围追堵截
之下，黑客四面楚歌，他们将何去何从？
微软携手FBI痛杀僵尸网络
利益之争：收单银行暗战维萨
枪口对准盗版商
第12章 网络安全任重道远
你是否购买过邮件推销的商品或来源未知的处方药？你的电脑是否被黑客入侵？你是否经常安装软件
更新？是否随意打开邮件附件、草率地点击垃圾邮件或者脸书和推特中看似正常的链接？我们到底应
该如何抵御恶意软件攻击，保护网络安全？
把他送进监狱！
黑客转型，盗取信息成主流
后 记 一个没有黑客的世界：如何防范网络犯罪
你的密码很好猜
多重防护，锁住安全
致 谢
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精彩短评

1、网络跟踪 人肉搜索 虚假广告 网上非法交易 电子色情服务 网上洗钱 网上刺探 提供国家机密 在线侮
辱 毁谤 在线间谍 蠕虫病毒 DDoS攻击 赎金软件 网络攻击 垃圾邮件 傀儡机 恶意软件 钓鱼软件 间谍软
件 防火墙 电脑病毒 谷歌被曝投放虚假广告 爱沙尼亚政府遭遇DDoS攻击 售药联盟之战 微软悬赏打击
僵尸网络 虚假软件
2、自从杀毒软件免费后，我感觉大家对网络安全的关注度大不如以前了。
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精彩书评

1、谈谈人的基本需求，首要是解决温饱生存问题，然后再谈其次。这本书，严格意义上我并没有觉
得翻译很到位，但是书本身的内容还是很不错的。绝大部人现在中国人的互联网生活真正开始应该是
千禧年之后，包括现在所谓的移动互联网。在早几年，大家可能还会关注电脑里装的是360还是装外国
的付费杀毒软件，最近几年，越来越少人顾及这个，只要不折腾，装一个免费的就ok了，还费劲去买
啥付费杀毒软件啊，电脑都积灰了，还关心啥杀毒啊。这本书主要讲到了垃圾邮件这个话题，垃圾邮
件可能对于中国人并不是一个特别突出的问题，因为邮箱对于中国人的互联网生活并没有那么重要，
大多人仅仅用来注册账号和找回密码，验证才会用到，大部分使用邮件的场合都是工作邮箱，但是工
作邮箱一般不会作为私人的使用邮箱。所以，即便作者说了那么多，可能对于中国的大多数人并不会
有那么多的感触吧。但是对于里面讲到的非法药品售卖和色情网站的话题，个人觉得对于中国确实目
前还是不能深入讨论的话题。总之，这是一本比同类畅销书更值得一看书籍，让你知道自己其实并没
有那么安全。
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