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《网络信息安全监察》

内容概要

《全国高等院校计算机教育『十一五』规划教材:网络信息安全监察》共分为15章，内容包括信息系统
安全概述、信息系统防御、网络攻击理论及攻击技术、信息系统安全监察、信息网络安全法律法规、
网络警察行政执法、虚拟社会管理、信息安全等级保护、信息安全风险评估、重要信息系统应急响应
及演练、计算机犯罪侦查概述、计算机犯罪与网络犯罪现场勘查、计算机犯罪案件的管辖与侦查、网
络犯罪与防控、电子证据与司法鉴定。
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书籍目录
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第2章 信息系统防御 2.1 信息系统防御理论 2.2 信息系统防护 2.3 入侵检测 第3章 网络攻击理论及攻击技
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网络安全法律法规概述 5.2 《计算机信息系统安全保护条例》 5.3 《中华人民共和国刑法》信息网络安
全相关条款 5.4 《全国人大常委会关于维护互联网安全的决定》 5.5 《治安管理处罚法》信息网络安全
相关内容 5.6 《计算机信息网络国际联网安全保护管理办法》 5.7 《互联网安全保护技术措施规定》
5.8 《铁路计算机信息系统安全保护办法》 5.9 《金融机构计算机信息系统安全保护工作暂行规定》
5.10 《计算机病毒防治管理办法》 第6章 网络警察行政执法 6.1 网络警察行政执法的原则 6.2 信息网络
安全行政执法手段 6.3 网络警察办理行政案件的程序 6.4 信息网络安全监管执法实务 第7章 信息安全等
级保护 7.1 实行信息安全等级保护的背景 7.2 信息安全等级保护的意义和对象 7.3 信息安全等级保护的
监督工作 7.4 信息系统安全保护等级的要素、确定方法及等级划分准则 7.5 信息安全等级保护工作实施
计划 7.6 信息系统安全保护实例 第8章 信息安全风险评估 8.1 信息安全风险评估的意义和目的 8.2 信息
安全风险评估的方法 第9章 重要信息系统应急响应及演练 9.1 信息系统灾难恢复体系建设 9.2 信息系统
应急恢复演练 第10章 虚拟社会管理 10.1 虚拟社会概述 10.2 虚拟社会治安 10.3 虚拟社会管理 第11章 计
算机犯罪侦查概述 11.1 计算机犯罪的发展历史现状及趋势 11.2 计算机犯罪的概念 11.3 计算机犯罪的类
型及特点 11.4 计算机犯罪侦查的概念 第12章 计算机与网络犯罪现场勘查 12.1 计算机与网络犯罪的特
点 12.2 计算机与网络犯罪现场勘查主要解决的问题 12.3 计算机与网络犯罪现场的访问 12.4 计算机与网
络犯罪现场的勘验 12.5 对计算机犯罪现场的分析 第13章 计算机犯罪案件的管辖与侦查 13.1 计算机犯
罪案件的管辖 13.2 计算机犯罪案件侦查流程 13.3 计算机犯罪案件侦查 13.4 计算机犯罪案例分析 第14章
网络犯罪与防控 14.1 网络犯罪概念、特点以及构成特征 14.2 网络犯罪的类型 14.3 网络犯罪的管辖权探
讨 14.4 网络犯罪立法的完善 14.5 网络犯罪的防控对策 14.6 网上银行盗窃案始末 第15章 电子证据与司
法鉴定 15.1 电子证据概述 15.2 电子证据的取证过程 15.3 电子数据司法鉴定 15.4 电子数据司法鉴定机构
和鉴定人 15.5 电子证据的出示 附录 法律法规索引 参考文献
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章节摘录

版权页：   插图：   2.Botnet的危害 一般认为Botnet的危害包括5宗罪，从危害大范围和严承程度来看，
威胁最大的是DDoS攻击和垃圾邮件。有些DDoS攻击事件，曾经造成某中型城域网的全部宽带用户无
法上网长达2个多小时。垃圾邮件也大量的消耗着带宽。此外，监听网络流量、记录键盘操作、大规
模身份窃取通常只是可能给最终用户带来重大经济损失。这些的潜在威胁虽然是针对最终用户的，但
是从服务营销的角度来看，也是网络服务提供商的损失。但是如果以积极主动的态度来应对，又可以
将这些威胁转化为潜在的商机。 （1）发动DDoS攻击。DDoS攻击已经是司空见惯的事情了，这里想
强调的是DDoS攻击目标并不局限于Web服务器，实际上Internet上任何可用的服务都可以成为这种攻
击的目标。通过功能滥用的攻击，高层协议可用来更有效地提高负载，比如针对电子公告栏运行能耗
尽资源的查询或者在受害网站上运行递归HTTP洪水攻击。递归HTTP洪水指的是僵尸工具从一个给定
的HTTP链接开始，然后以递归的方式顺着指定网站上所有的链接访问，这也叫蜘蛛爬行。这种攻击
可以通过一个参数来简单实现，在后面介绍DDoS命令部分时可以看到相关的参数。 僵尸网络也可用
于攻击IRC网络。流行的攻击方式是所谓的“克隆攻击”，在这种攻击中，控制者命令每个僵尸工具
连接大量的IRC受害终端。被攻击的IRC服务器被来自数千个僵尸工具或者数千个频道的请求所淹没。
通过这种方式，受到攻击的IRC网络可被类似于DDoS攻击击垮。 （2）发送垃圾邮件。有些僵尸工具
可能会在一台已感染的主机上打开SOCKS v4/v5代理（基于TCP/IP的网络应用（RFC 1928）的一般代理
协议）。在打开SOCKS代理后，这台主机可被用于执行很多恶毒任务，例如发送垃圾邮件等。在一个
僵尸网络和上千个僵尸工具的帮助下，攻击者可以发送大量的大邮件（垃圾邮件）。有些僵尸工具也
执行特殊的功能——收集电子邮件地址。另外，这当然也可被用于发送诈骗（phishing）邮件，诈骗邮
件也是一种特殊的垃圾邮件。 （3）监听用户敏感信息、记录键盘输入信息。僵尸工具也可用数据包
监听器来观察通过一台已被攻陷主机上令人感兴趣的明文数据。监听器大部分被用于提取敏感信息，
例如用户名和密码。但监听到的数据也呵能包括其他令人感兴趣的信息。如果一台主机不止一次被攻
陷并属于多个僵尸网络，监听者收集另一个僵尸网络的关键信息。
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编辑推荐

《全国高等院校计算机教育『十一五』规划教材:网络信息安全监察》系全国高等院校计算机教育“十
一五”规划教材，是由王钢，刘坦主编，西北工业大学出版社出版的。《全国高等院校计算机教育『
十一五』规划教材:网络信息安全监察》从网络安全管理的角度，提出网络安全监察工作的主要内容。
《全国高等院校计算机教育『十一五』规划教材:网络信息安全监察》可作为高等院校的教材，也可供
成人夜校及其相关专业的科技人员参考。
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