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《信息系统等级保护安全设计技术实》

前言

信息安全等级保护是我国实现国家信息安全的基本制度，1994年国务院147号令中就已规定信息系统安
全实行等级保护制度，并明确指出由公安部会同有关部门制定等级保护管理办法和标准；1999年国家
发布了等级保护强制性国家标准GB 17859-1999t（计算机信息系统安全保护等级划分准则》（以下简
称GB 17859-1999），此后，50多个配套标准相继发布，并已形成标准体系。这些标准的制定，为信息
安全等级保护制度的实施打下了坚实的技术基础。2003年27号文件则进一步明确规定国家实施信息安
全等级保护制度，此后公安部等四部委联合相继发布了66号和43号文件，规定了等级保护系列政策和
管理办法。2007年7月，公安部、国务院信息办等四部门联合召开全国重要信息系统等级保护定级工作
会议，标志着等级保护制度在全国范围内全面展开，目前全国重要信息系统定级工作已基本完成。下
一阶段的工作将对已确定安全等级的信息系统依据相关标准要求进行安全建设。此工作将涉及大量的
关键技术实现难题。因此，深入开展信息系统等级保护安全体系结构及关键技术的研究，进行理论攻
关、工程实践与标准制定，是即将开展的信息系统等级保护安全建设整改工作的迫切现实需要，也是
国家信息安全等级保护制度长期实施所不可缺少的技术支持。本书中所介绍的信息系统等级保护安全
体系结构、关键技术、等级保护模拟平台、信息系统等级保护安全建设方案以及应用案例对提高我国
重要信息系统和关键基础设施的安全性有重要作用，将为各行业信息系统等级保护的安全建设提供示
范与参考，也将为普遍开展的信息系统等级保护安全建设提供指导。
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内容概要

《信息系统等级保护安全设计技术实现与使用》对国家标准《信息安全技术——信息系统等级保护安
全设计技术要求》进行详细、深入的解读，并在此基础上给出二、三、四级系统的安全设计和实现，
包括各级系统的安全功能和总体结构、实现方案和设备类型、安全计算环境子系统设计和实现、安全
区域边界子系统设计和实现、安全通信网络子系统设计和实现、安全管理子系统设计和实现、审计子
系统设计和实现以及典型应用子系统设计和实现，并详细介绍了各级信息系统示范环境的功能使用。
书中配有各个示范环境具体操作界面的图片，使读者对示范环境有更形象生动的了解。
《信息系统等级保护安全设计技术实现与使用》还介绍了二、三、四级安全应用平台功能符合性检验
工具集使用和信息安全风险评估工具使用，主要包括：各检验工具集和风险评估工具的体系结构、功
能结构、设计与实现以及使用操作演示。
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章节摘录

插图：安全区域边界是专为在安全计算环境的边界进行安全保护而设置的。第二级安全区域边界是按
照确定的第二级信息系统安全保护环境的安全设计目标和安全设计策略对区域边界的安全要求，采用
具有相应安全保护能力的安全技术和安全产品构成的区域边界。安全管理中心是专对信息系统安全保
护环境进行集中管理设置的。第二级信息系统安全保护环境的安全管理中心，统一管理和控制系统中
的安全审计机制，汇集、存储并分析来自各安全机制和产品的审计信息。安全计算环境、安全区域边
界和安全通信网络三者中的安全机制，以及安全管理中心协同运行，共同实现第二级信息系统的安全
保护目标。第二级信息系统安全保护环境的安全设计应特别注重对系统安全审计的设计。安全审计机
制贯穿于整个安全系统的设计之中，使之成为一个整体。安全审计虽然不是一种对攻击和破坏直接进
行对抗的安全技术，但是完备的安全审计系统和完整的具有良好可用性的审计日志，能够有效地提供
安全事件的可查性。安全审计与严格的身份鉴别相结合，可将安全事件落实到具体的用户，从而具有
很强的威慑作用。第二级信息系统安全保护环境的安全设计，应注意在安全计算环境、安全区域边界
和安全通信网络中，将安全审计和恶意代码防范等安全机制的设置统一进行考虑，使之成为一个实现
全系统安全保护的整体。
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编辑推荐

《信息系统等级保护安全设计技术实现与使用》：国家863高技术研究发展计划资助项
目(2009AA012437)国家863高技术研究发展计划资助项目(2009AA012439)《信息系统等级保护安全设计
技术实现与使用》主要面向信息安全等级保护主管部门的管理人员和专业人士、高等院校计算机、通
信、信息安全等专业的教学、科研和工程技术人员，以及党政部门、企事业单位，科研机构等急需进
行等级保护安全建设工作的相关人士。
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