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《黑客社会工程学攻击》

内容概要

《黑客社会工程学攻击》是国内第一本涉及非传统信息安全主题的图书，非传统信息安全也泛指恐怖
主义、能源、经济、文化、信息所引起的安全威胁问题。而本书将围绕个人及企业的信息威胁进行完
整的部述，包括信息跟踪、隐私挖掘、商业窃密、钓鱼攻击、心理学攻击、反侦查对抗等前沿的信息
安全，本书旨在帮助人们及政府、商业机构认识到社会工程学攻击的所带来的威胁，以使个人及机构
重要机密免遭窃取或被入侵的危险。
国家盛会2008奥运的举办无一不说明中国进入了数字信息的时代，而新的挑战便是信息安全威胁，并
且，这种发展趋势越来越严重。传统的计算机攻击者在系统入侵的环境下存在很多的局限性，而新的
社会工程学攻击则将充分发挥其优势，通过利用人为的漏洞缺陷进行欺骗手段来获取系统控制权。这
种攻击表面是难以察觉的，不需要与受害者目标进行面对面的交流，不会在系统留下任何可被追查的
日志记录，并迫使企业内部人员转移出信息资产给社会工程学师，试图追查攻击者困难重重。
同时，每个人都不应忽视社会工程学攻击的危害性，社会工程学师表现得极为亲切，银行机构都不会
怀疑使用了专业的术语而承认他们是合法的内部人员；社会工程学师也像一个魔术师，左手吸引你的
注意时，右手已悄悄带走你的重要文件；社会工程学师很会说话，懂得如何操作未知的专业设备，并
拥有一套信息跟踪手法，在你拨打电话给他的时候，他会开玩笑地报出你的姓名、年龄、地址、信用
卡号⋯⋯
而本书的作者将向读者们展示并不为人知的社会工程学攻击内幕，由浅入深从全球头号黑客凯文米特
尼克入侵五角大楼经历说起，并全面讲解社会工程学攻击 具体实施与细节，让读者们清楚地知晓他们
攻击伎俩，所提供的案例可形象地认识到所带来的威胁，为免于读者们诸多的安全困扰，在第八章我
提供了完整的解决方案，可使免于你受到信息伤害，企业将知道如何通过培训及相关的防护来阻碍社
会工程学的攻击。
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《黑客社会工程学攻击》

精彩短评

1、NO
2、，，
3、经典之作。
4、给我们班同学买的，给他之前我自己先看了看，非常不错⋯⋯可惜这本书后来让他妈妈给撕了- -
5、非常好的书，结构和例子都很不错
6、学会在信息时代保护自己,保护自己的信息.
7、我朋友说这像一本科普知识书
嘿嘿
8、写的不错
9、1
10、搞社会工程学必读的一本书，介绍很全面的各种社会工程学技术，让你对网络安全有了更深刻的
认识和理解。
11、08年的书技术部分过时太厉害，心理学NLP的部分已经看了很多遍，认真看了社会工程学部分，
还是不错。
12、带人了解社会工程学很好的新手教材
13、独特的攻击方式，心理战也要强。
14、作者是湖大软院的，社会工程学就是从这边书普及的
15、:无
16、感兴趣的内容不是很多，当参考书吧
17、社会工程学，国内案例
18、这个还是2012年的时候翻过
19、看的电子版的，粗略翻了一遍，感觉有些思路还不错，但在豆瓣评分8.1有点虚了吧。后来才看大
出版时间，2008年，好吧，那个时候能写出这样的社会工程学书籍，绝对是国内社会工程学的开山典
范了！
20、当年买了看完后有上当的感觉，很不咋地...我认为社工学应该更多的站在心理学的角度上对预备
攻击对象进行分析，而非技术层面上探究，结果全书基本都是技术，我翻了翻就扔到书堆里不管它
了....
21、“做黑客比读书还累”，我觉得读书已经很累了= =
22、推荐The Art of Deception⋯⋯
23、国产唯一社工教材
24、作为中国的第一本比较详细的社工类书籍 作者的介绍对初学者很有帮助
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《黑客社会工程学攻击》

精彩书评

1、记得我还读高中的时候，也曾经幻想过成为叱咤互联网的超级黑客高手，黑学校的网站，黑不喜
欢的网站，获取喜欢的姑娘的信息⋯⋯但是后来看到越来越多的人疯狂的迷恋“社工”，就开始意识
到这所谓的“社工”其实TMD就是屌丝的意淫科学。首先名字就起的很霸气：黑客！社会！工程学！
攻击！四个“理工男”词汇给人感觉就是学了这门“科学”，你能整倒你的对手，拿到秘密的信息，
最重要的是，还能搞到心爱女神的信息，让她觉得你好神秘，最后啪啪啪。1. 看了“社工”一词的专
业解释：“一种通过对受害者心理弱点、本能反应、好奇心、信任、贪婪等心理陷阱进行诸如欺骗、
伤害等危害手段。”——我想知道的是，这和“忽悠”有什么区别，别告诉我忽悠是面对面的，“社
工”是在互联网上进行的，那么我只能说“社工”还比不上传统的忽悠。2. 最管用的方法：用假冒的
女生QQ号去和另一个男屌丝聊天，来套取密码。天啊！这TM也是社！会！工！程！学！有谁告诉我
这和打电话骗老头的伎俩有什么区别么？别告诉我是用了QQ，沾了互联网的边。3. 凡是涉及到社工
的文章或者书籍一定会提到这样一段话：“超级黑客凯文·米特尼克，深为他的社会工程学所折服，
美国国防部、五角大楼、中央情报局、北美防空系统⋯⋯都是他闲庭信步的地方，没有人怀疑他的真
实身份。”——这深深地满足了屌丝们的心理需求4. 看了看 百毒百科里面“社会工程学”词条，国内
的屌丝不愧为意淫侠中的高高手，写的真是出神入化，凡是学了社工就能翻云覆雨，入侵CIA，FBI
，NASA等等等等。该词条写得能和成功学教父“陈安之”有的一拼。社工就是IT界的“成功学”，
起的最大作用除了满足非IT专业人员的意淫心理，另外就是抹黑我大中国的广大码农们。高考数学没
上130分的也算真正的黑客？英语没过6级的也算真正的黑客？另外，给真正想当黑客的热血屌丝青年
们一些忠告（高富帅一般不屑于当什么黑客，因为照样能和女神啪啪啪），学好基础学科才是正路
，IT领域的所有创造者几乎都是学院派出身的，他们比的不是黑了多少网站，抓了多少肉鸡⋯⋯而比
的是论文、研究成果。计算机领域的各种协议、网络原理、数据结构、算法、统计、数论、拓扑、矩
阵、数理逻辑，这些才是真正的科学，通往真正黑客之路从来没有捷径。
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