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章节摘录

第1章 绪论一些涉及新的信息技术(IT)的文章中常常以如下评论开头：对安全的关注是阻止新信息技术
使用的主要原因，但这样一来也妨碍了普通用户和公司享受到这些技术可能带来的所有好处。这类观
点见诸于安全方面的学术专著，见诸于试图说服用户相信其提供服务价值的咨询人员，见诸于安全产
品销售人员或负责安全计划的政府官员。安全方面的故事在媒体中炒得很热，并且总是带有强烈的动
机，例如IT巨人(微软)在安全方面的漏洞或者对看不见的危害的担心(例如肆虐于因特网上的病毒、蠕
虫)。一些别有用心的人自然会找出一些原因来夸大我们面临的威胁，而要获取有力的证据来评估问题
的严重程度常常也很困难。同时，在另一方面，任何遭到某种蠕虫或病毒攻击的人都能证实，威胁确
实存在。的确，开放式的通信网络如因特网、移动电话系统的广泛使用，让数量巨大的用户群暴露在
安全的威胁下。因此，IT专业人员必须要了解这些网络的潜在漏洞、核心保护机制及其局限性。这本
书主要讲述计算机安全。计算机安全最初的关注点是多用户系统。用户必须相互隔离，非授权用户必
须被禁止修改系统软件。目前的关注点放在被认为是网络终端系统的计算设备上。许多安全问题都源
于这些设备连在网络上这一事实，或多或少都可能受到“非信任节点”的攻击。传统的网络安全服务
保护节点间的信号，当信息被安全地送达对方，保护的任务就完成了。我们要讨论的是终端系统接收
信息后在处理信息的过程中发生的问题。在进入此书技术内容的讨论之前，本章将纵览一些在实战中
试图实现安全措施时必须要说明的重要问题。部署安全措施(以及通常的IT技术)是个管理决策的问题
，必须有组织、按部就班地实施技术安全措施才能奏效。管理决策应依据对当前风险和威胁的分析来
作出。因此，我们将给出安全管理及风险和威胁分析的简短综述。
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编辑推荐
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精彩短评

1、安全理论
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