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《系统安全工艺》

前言

“我认为这本《系统安全工艺》是当今市面上最棒的软件安全书籍之一。其内容广而深、覆盖的内容
有密码学、网络构建、操作系统、Web、人机交互、以及如何通过改进硬件来提高软件系统安全性。
简而言之，《系统安全工艺》适合所有系统安全从业者，并且也可以选作大学计算机科学课程的教材
。”——Edward Bonver，CISSP（信息系统安全认证专业人员）、Symantec公司产品安全的资深QA工
程师“这将会是一次有趣的、令人兴奋的阅读：该书囊括了各种有关计算机安全应用和误用的实例，
是一本独特而新颖的书籍。我期望《系统安全工艺》能够激发广大学生朋友投身到安全技术领域中来
；同时，该书还能够满足安全专家们的需要。”——L.Felipe Perrone，Bucknell大学计算机科学系教授
过去，仅有专家对计算机安全感兴趣，但是，现在它已经成为社会中每个人都需要关注的内容。生活
中经常需要计算，一旦计算机遭到破坏将会引发非常严重的后果。但试图掌控计算中的全部细节问题
几乎是不可能的，参与计算的多个方面都存在复杂性问题，如独立构件和计算硬件、操作系统、应用
程序、网络协议，以及使用这些系统的人为因素等。安全是每个人都应关注的问题，一个非常直接的
问题是如何让每个参与者都明白安全方面的知识和安全的重要性。从软件工程师、经理、律师，以及
任何其他人的职业生涯可以看出，研究者和从业者不仅需要关注安全涉及的广度，还需要关注其深度
，如安全的发展趋势和准则等。现在，安全研究文献过多关注于系统管理、密码学体制、桔皮书或
者NSA标准，计算机科学研究人员和计算机安全从业人员能够轻易地发现详细描述某些特定工具的书
籍，这些工具可以用来对系统安全性进行评估，但是，这些书籍并没有向读者阐述更为本质的问题：
人们为什么要开发这些工具？如何和何时使用恰当的工具来解决特定的问题。此外，现有文献也无法
辅助人们开发出安全的系统，很多工具能够有效地辅助系统审计员进行审计，但对于安全系统开发人
员则没有帮助。
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内容概要

《系统安全工艺》首先快速回顾了计算机安全方面的历史，随后窥视了安全的前景，展示了安全的新
挑战和如何应对这些挑战，并提供了一套体系以帮助理解当前的系统安全及其薄弱点。接下来，《系
统安全工艺》系统地介绍了构建系统安全的基本构建块，还将这些构建块运用到现在的应用中，并思
考了当前涌现的一些重要技术，如基于硬件的安全技术等。不论是系统安全从业者、开发人员、责任
者还是管理员，都能够通过《系统安全工艺》更深层地理解安全形势以应对新的安全问题挑战。
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章节摘录

插图：从定义上来看，广域网是范围较广的网络。如果按照每英尺的开销来看，广域网虽然速度较慢
，但也比较便宜。现实的广域网所使用的介质要超出人们的想象：电话线、卫星等。广域网络也引发
了一些范围较大时需要关注的问题，如拓扑和分割。现实世界的网络拓扑非常有趣。例如，美国的电
信网络最近出现了异常，就是由网络拓扑的概念模型和物理真实模型不匹配引发的；有人设法破坏了
关键网络线路和其备用线路，通过复杂的业务关系，最终也会引发网络拓扑概念模型与物理真实模型
的不匹配。另外一个例子，人们在绘制广域网络拓扑时发现，企业之间的链接有聚合的趋势，但是为
什么出现聚合则原因不明。5.1.2查找联网机器一旦有大量的机器参与网络互联，下一步就是设法找到
那些机器。首先，需要命名这些机器，即主机名（hostname）。主机名是人类可理解的机器名，
如WWW.CS.dartmouth.edu。这些名称遵循特定的层次结构：.edu域、在该域的.dartmouth组织以及.cs
子组。简单说来，主机名是唯一的，每台机器对应一个主机名，反之亦然。但实际中可能并非如此，
例如，一个服务器名可能对应很多台主机，这主要是出于负载均衡的考虑，一台机器也可能有两个不
同的名称。
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安全及其薄弱点的详细说明；为全面认识安全体系，拥有解决问题的敏锐思维铺路搭桥内容涉猎广泛
，叙述客观、生动，见解独到
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