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内容概要

本书共11章，第1章主要讲述虚拟化安全的基本理论；第2章阐释如何配置常用的管理程序平台
：VMwareESXi、MicrosoftHyper-V和CitrixXenServer等；第3章讲述如何设计安全的虚拟网络，涉及虚
拟网络与物理网络、虚拟网络安全考虑因素等；第4章讲述高级虚拟网络操作，内容包括网络运营挑
战和解决方案，虚拟环境中的负载均衡等；第5章讲述虚拟化管理和客户端安全，涉及保
护VMwarevCenter、MicrosoftSCVMM和CitrixXenCenter相关的内容；第6章讲述如何保护虚拟机，涉及
安全考虑因素、威胁，虚拟机的缺陷等；第7章讲述日志和审计方面的实践，涉及日志和审计的重要
意义、虚拟日志和审计选项，以及与现有日志平台集成和有效的日志管理；第8章讲述虚拟化安全的
变更和配置管理，内容包括虚拟机如何影响变更和配置管理，将虚拟化集成到变更管理，虚拟化配置
管理的佳实践等；第9章讲述如何应对虚拟化安全的不良后果，实现灾难恢复和商业可持续性；第10章
讲述脚本自动化的技巧；第11章讲述虚拟化安全要考虑的其他因素。
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