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《决胜赛柏空间》

前言

　　网络时代，必须研究网络军事。　　《决胜赛柏空间》是研究网络军事的一项成果。“赛柏”是
英文cvber的音译，是英文中在IT领域常用的一个前缀，其含意为“计算机、计算机的”。其与其他词
汇构成的复合词如Cyberworld及Cyberspace均指利用计算机网络建立的虚拟世界和时空。我们在本书中
主要研究的对象就是人类即将进入的以计算机技术为核心、由计算机控制和影响的信息空间。本书由
解放军信息工程大学部分专家教授和军队管理学专业硕士研究生编著。全书以网络的结构为开篇，介
绍了网络军事技术以及网络军事技术与未来各种信息战的样式；回答了在网络时代，如何取得制信息
权，如何指挥战争，如何强化网络军事训练，如何建设有中国特色的网络作战部队等重大问题。本书
从实际出发，不拘泥于抽象的理论概念，力求通俗、实用，回答网络时代军队建设的有关问题。
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《决胜赛柏空间》

内容概要

《决胜赛柏空间》由解放军信息工程大学部分专家教授和军队管理学专业硕士研究生编著。全书以网
络的结构为开篇，介绍了网络军事技术以及网络军事技术与未来各种信息战的样式；回答了在网络时
代，如何取得制信息权，如何指挥战争，如何强化网络军事训练，如何建设有中国特色的网络作战部
队等重大问题。《决胜赛柏空间》从实际出发，不拘泥于抽象的理论概念，力求通俗、实用，回答网
络时代军队建设的有关问题。
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《决胜赛柏空间》

书籍目录

第一章 网络技术与军事一、网络的概念和要素二、网络的结构与分类三、网络的互联与特点四、网络
技术在军事上的运用第二章 网络军事技术一、军用微电子技术二、军用计算机技术三、军用通信技术
四、军事信息处理技术第三章 网络军事技术与信息战一、网络军事技术在支撑信息战二、网络军事信
息战的特点三、网络军事信息战的基本原则和对策第四章 网络军事技术与进攻性信息作战一、信息干
扰技术二、计算机病毒技术三、黑客攻击技术第五章 网络军事技术与防御性信息作战一、网络物理安
全二、网络安全操作系统三、审计跟踪技术四、鉴别和验证技术五、网络加密技术六、防火墙技术七
、入侵检测技术八、网络恢复技术第六章 网络军事技术与综合性信息作战一、综合性信息作战基本手
段二、网络作战的特点和表现形式三、网络军事技术在网络战中的运用四、我军战场网络建设的对策
第七章 网络军事技术与制信息权一、网络技术与信息优势二、网络技术与制信息权三、争夺制信息权
的网络作战样式四、注重发展，夺取未来战争的制信息权第八章 网络军事技术与作战指挥系统一、网
络技术与侦察二、网络技术与情报三、网络技术与指挥四、网络技术与控制第九章 网络军事技术与军
事训练一、模拟浸没式训练二、虚拟现实式训练三、分布式交互仿真训练四、未来信息战法训练第十
章 网络军事技术与军队建设一、网络士兵技术化、专业化二、网络部队一体化、智能化三、建设中国
特色的网络作战部队
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《决胜赛柏空间》

章节摘录

　　其次是物质资源。在网络战场中，网络化部队可利用远程登陆与联入网络的几乎所有武器装备联
系，只要它们暂时处于“闲置”状态，就可以有效地加以使用。同时，利用信息技术使武器打得更准
，这也是对资源的节约。　　再次是人力资源的节约。这种节约表现在四个方面，一是未来战场高度
透明后，作战指挥官可在最需要的时间和地点集中适当的兵力，准确、高效地使用兵力，从而达到“
节约兵力”的目的。二是过去由大量部队警戒的非决定性作战地域，可由“信息和监视系统”来警戒
。三是不必再保留大量预备队。四是建立安全地域，不必再动用战斗部队。　　（2）信息处理、决
策能力大为提高，指挥员、战斗员拥有更大的主动性。网络化部队依托的不仅仅是信息获取系统，它
还依赖于网络中的知识分系统和智慧分系统。人们把人的认识过程分为数据、信息、情报、知识、智
慧五个层次，其变化的次序依次为：事物的可测现象经传感器变为数据；数据经处理变为信息；信息
经分析变为情报；情报经融合变为知识；知识经判断变为智慧。相应地，知识分系统包含各种智能网
点，能自动进行数据融合、分析和检索，可以扩展、重组。该分系统的突出之处在于“能够自动将数
据联系起来组成一个完整的作战画面。这种画面或者是一个战场，或者是机动作战的一处场所”。如
果说知识分系统是个聪明的“情报官”，那么智慧分系统就是聪明的“参谋”，它们擅长的是出主意
想办法，智慧分系统的关键任务是拟定作战计划。为了制定好作战计划，预测是该分系统的一项主要
功能。该分系统从知识分系统中获取过去先例的档案和现实形势说明，从而提供一个敌方行动的可能
范围，并指出己方种种行动计划成功的可能性和弱点。该分系统通过预测在战前给指挥人员提供了多
种选择方案。
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