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章节摘录

版权页：   插图：   6.3例题解析 6.3.1选择题解析 1.下列不属于信息安全属性的是（ ）。 A.完整性 B.保
密性 C.可用性 D.不可控性 【答案】 D 【解析】 本题考查的知识点是信息安全的属性。①完整性：保
证被传输、接收、存储和使用的信息是完整的和未被篡改的，在被篡改的情况下能够发现篡改的事实
或篡改位置；②保密性：保证信息的传输和存储不被非授权访问：⑨可用性：保证信息及信息系统在
突发事件下，依然能够保障数据和服务的正常使用，如网络攻击、计算机病毒感染、系统崩溃、战争
破坏、自然灾害等；④可控性：保证掌握和控制信息与信息系统的基本情况，对其实施安全监控管理
。 2.以下表述中不正确的是（ ）。 A.链路加密通常在物理层实现，用于保护通信结点间的数据 B.结点
加密在操作方式上是在中间结点先对消息进行解密，然后进行加密 C.结点加密不允许消息在网络结点
以明文形式存在 D.端到端加密是为数据从一端到另一端提供的加密方式，数据在发送端被加密， 在接
收端解密，中间结点处以明文的形式出现 【答案】 D 【解析】 本题考查的知识点是数字加密技术。
链路加密通常在物理层实现，用于保护通信结点间的数据。结点加密在操作方式上与链路加密类似，
都是在中间结点先对消息进行解密，然后进行加密。结点加密不允许消息在网络结点以明文形式存在
。端到端加密是为数据从一端到另一端提供的加密方式。数据在发送端被加密，在接收端解密，中间
结点处不以明文的形式出现。 3.（ ）是指病毒被激活，执行它想完成的功能，和潜伏一样，此阶段可
能被不同的系统事件所引起，包括这个病毒将自身复制次数做一个计数。 A.潜伏阶段 B.繁殖阶段 C.触
发阶段 D.执行阶段 【答案】 C 【解析】 本题考查的知识点是计算机病毒的机制。潜伏阶段：通常病
毒是空闲的，往往通过某种事件才能激活；繁殖阶段：病毒将与自身相同的副本放入其他程序或者磁
盘的特定系统区域，每个受感染的程序将包含一个克隆，产生一个繁殖功能；触发阶段：病毒被激活
，执行它想完成的功能，和潜伏一样，触发阶段可能被不同的系统事件所引起，包括这个病毒将自身
复制次数做一个计数；执行阶段：如果这个功能被完成，这个功能可能是无害的或者是破坏的。 4.计
算机软件知识产权不包括以下哪项专有权利（ ）。
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