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前言

本书是我从事写作以来最难写的书，因为书中的案例都来自真实的网络环境。为了让每一个案例都要
具有一定的代表性，尽量做到不重复，我和本书的另一位作者张艺宝对案例进行了精选、分析、比较
和测试，最后终于完成了使命，将我们的许多研究成果放在本书中与大家分享。网络安全是一个涵盖
较多领域的一门学科，它包括密码学、社会工程学、计算机应用技术等诸多学科；网络安全还跟大家
的工作和生活息息相关，例如网页木马、网站挂马、盗号、QQ账号破解、网银大盗、公司机密资料
的窃取等都是造成网络不安全的一些症状，网络安全的目的是预防和

Page 2



《黑客攻防实战案例解析》

内容概要

《黑客攻防实战案例解析》从“攻”与“防”两个不同的角度，结合网络安全中的实际案例，图文并
茂地再现网络入侵和防御的全过程。《黑客攻防实战案例解析》共分八章，给出了100多个实际案例，
由浅入深地介绍了目前网络流行的攻防方法和手段，并结合作者多年的网络安全实践经验给出了相应
的安全防范措施。《黑客攻防实战案例解析》的最大特点是实用性和实战性强，即通过实际案例来对
每一个攻防手段进行介绍，使读者对网络攻防技术有较为深入的感性认识；而且《黑客攻防实战案例
解析》还列出了许多图文解释步骤，按照书中的操作步骤可以还原当时的攻防情景，便于读者掌握网
络攻防的流程、最新的方法和技术。
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章节摘录

网络安全的范围很广，涵盖的内容很多，涉及的技术也很多。对一个新手来说：如何了解网络安全，
如何防范入侵，如何加固自己的操作系统，就显得尤为重要；这一切都离不开最基本的一些网络安全
知识和一些术语，了解这些基本知识和术语有助于了解本书后面章节中的案例。本章介绍的网络安全
知识和术语是一些常见的DOS入侵用的命令以及一些常用的工具。这些基本知识是网络攻防的基础，
而这些知识的综合运用在进行网络的大型攻防实战中是必不可少的。通常，网络攻防中有这样一个理
念：“网络安全高手要进行一次次的试验和尝试，就跟武林高手一样，一个简单的动作都要做无数遍
，这样才能深得其方法、技巧和精髓！”在网络安全的攻防过程中，将一些操作或者某一类跟网络安
全相关的知识称为安全术语，这些术语有的是国际通用的，有的是“圈内”说法，也有通俗叫法。在
本节中收集整理了一些网络安全以及与网络安全相关的术语，这些术语有些是书面的，有些是网络上
流行的，因此在名称和叫法上可能会不一样，但其本质都是一样的，读者只须了解这些术语的意义即
可。
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编辑推荐

《黑客攻防实战案例解析》适合对网络安全和黑客攻防感兴趣的读者，也适合作为计算机应用专业本
科生和研究生的网络安全课程实践参考资料。
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精彩短评

1、很不错的一本书，只是有些地方讲的太过笼统了，对于我们这些初学者来说可能有些难以理解，
而且里面的好多技术好像有点过时了，呵呵
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