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《无线传感器网络安全技术概论》

前言

近年来无线传感器网络因其广泛的应用前景成为国内外广泛关注的焦点。无线传感器网络的重要性已
经在各种预测、报告、文章和书籍中得到了比较充分的讨论。伴随着无线传感器网络的发展，其信息
安全一直是研究的热点问题。无线传感器网络的广泛应用前景使得人们对其抱有极大的期望，美国加
州大学伯克利分校的大鸭岛环境监测以及香港科技大学主导的“绿野千传”，对大规模传感器网络应
用起到了重要的促进作用。但是，由于其能量、计算、存储严格受限的基本特性及大规模网络的应用
壁垒，目前无线传感器网络的应用离人们的期望还有相当大的距离。目前，对无线传感器网络研究的
主要工作依然集中在网络搭建和技术验证阶段。无线传感器网络的安全问题是其大规模广泛应用的主
要瓶颈之一。同时无线传感器网络作为物联网的重要组成部分，在各个环节均具有强烈的安全需求。
西安电子科技大学长期从事网络安全技术的研究，于2004年成立了无线传感器网络安全技术研究团队
，开始系统地研究无线传感器网络的安全技术。随着传感器网络应用的不断深入，研究团队详细分析
了大规模无线传感器网络面临的安全挑战，在身份认证、广播认证、访问控制、密钥管理、安全节点
定位等方面提出了一系列的解决方案。在本团队已有成果的基础上，本书从数据监测与收集、传感器
网络数据传输和处理、传感器网络接入外部网络及服务提供三个环节，深入地分析了其面I临的安全问
题，系统、详细地阐述了解决这些问题的基本思路和现有的相关技术。总体上，本书涵盖了无线传感
器网络安全技术的各个方面，内容丰富，既可以作为相关专业的研究生教材，也可以供对传感器网络
安全技术感兴趣的广大技术人员参考。
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内容概要

《无线传感器网络安全技术概论》系统地介绍了近几年来无线传感器网络安全技术相关方面的最新研
究成果，在简单介绍无线传感器网络的基础上，从数据监测与收集、传感器网络数据传输和处理、传
感器网络接入外部网络及服务提供3个环节，深入地分析了无线传感器网络面临的安全问题，阐述了
解决这些问题基本思路和现有的相关技术。
《无线传感器网络安全技术概论》内容丰富、覆盖面广，叙述深入浅出，既可以作为相关专业的研究
生教材，也可以供对传感器网络安全技术感兴趣的广大技术人员参考。
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章节摘录

插图：能量管理平面管理传感器节点如何使用其能量。例如：传感器节点在从其邻居节点接收到信息
之后，就可能关闭其接收装置，这样就避免了重复接收信息。当传感器节点的能量变得比较低的时候
，传感器节点通过广播方式通知其邻居节点，不能够参与路由过程，剩下的能量被保留下来做信息感
知用。移动管理平面探测和注册传感器节点的移动，这样传感器节点可以保持对邻居节点的跟踪。通
过知道邻居节点是谁，传感器节点可以平衡它们的能量消耗和协调任务的执行。任务管理平面是用来
平衡和计划给定区域内的感知任务的。并不是区域内的所有传感器节点都需要在同一时间内执行感知
任务，应该根据其能量的多少、任务的需求、传感器节点执行的任务而有所不同。任务管理平面使得
传感器网络能够高效地利用能量，实现网络更好的协同工作，在网络中进行数据路由以及在网络之间
进行资源共享。需要特别指出的是，基本上所有的传感器节点都是由物理层、数据链路层、网络层、
传输层和应用层组成；对传输层目前考虑得很少，甚至有些结构中就没有考虑传输层：分布式传感器
网络协议栈中的层次关系和传统网络的层次关系是有区别的，为了减少能量消耗，各层之间的界限比
较模糊，通常采用协议的跨层设计。
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编辑推荐
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