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内容概要

《网络安全防范手册》通过对计算机接入互联网方式的分析，揭示在各种接入方式下可能存在的黑客
入侵的途径；然后通过对网络安全生态圈中的各个组织的目的和行为进行深入的探讨，以透视和剖析
各种黑客、黑客组织和安全组织与计算机网络安全的关系以及对网络安全产生的影响；站在黑客的思
维视角对网络安全防护产品在什么情况下可以防御黑客的入侵，在什么情况下不能防御黑客入侵进行
解析；在深入分析各种安全漏洞的成因和原理的基础上，给出了各种类型漏洞的防御方法；以故事的
方式生动地向读者讲述了各种防范黑客入侵的方法和防御措施，具有新意，增加了阅读的趣味；详细
阐述了黑客入侵过程的骗术；对木马病毒程序的原理、检测和清除方法进行了详细的描述。通过一些
事实向读者证明了计算机网络的脆弱性后，向读者介绍了网络安全的最后一道防线——数据和文件加
密。最后为了向读者揭示开放式网络连接的不安全性，具体讲解了一个网络数据包窃听和还原的实例
。
通过阅读《网络安全防范手册》，读者可以增强自身的上网安全方面的意识，学习到一些防御黑客入
侵的方法以及检测和清除木马程序的技术。《网络安全防范手册》适合广大的网络用户、网络技术爱
好者阅读。《网络安全防范手册》可作为信息网络安全工程师、网络管理员的工作参考手册；同时也
可供大专院校信息或网络安全、通信、网络、计算机等信息类专业的师生阅读使用。
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书籍目录

第1章　黑客是怎样侵入你的机器的1.1　接入互联网的方式与网络安全之间关系的分析1.2　黑客进入
联网计算机的途径与安全防御第2章　黑客组织、安全组织与网络安全的关系2.1　黑客和黑客组织2.2
　安全组织第3章　软件开发商和网络设备制造商与网络安全的关系3.1　软件开发商与网络安全的关
系3.2　网络设备制造商与网络安全的关系第4章　漏洞及漏洞的利用4.1　什么是漏洞4.2　漏洞的分
类4.3　微软操作系统和应用程序漏洞公告及防御4.4　缓冲区溢出漏洞的利用4.5　漏洞的防御第5章　
防范黑客入侵故事5.1　防范入侵故事之一——防御浏览器漏洞带来的威胁5.2　防范入侵故事之二——
防御自解压文件夹带来的威胁5.3　防范入侵故事之三——防御可执行程序捆绑带来的威胁5.4　防范入
侵故事之四——防御利用办公软件溢出漏洞带来的威胁5.5　防范入侵故事之五——防御利用数据库漏
洞带来的威胁5.6　防范入侵故事之六——防御利用操作系统组件漏洞带来的威胁5.7　防范入侵故事之
七——防御利用播放软件漏洞带来的威胁5.8　防范入侵故事之八——防御利用系统服务溢出漏洞远程
溢出带来的威胁5.9　防范入侵故事之九——防御蠕虫病毒攻击带来的威胁5.10　防范入侵故事之十—
—防御猜解密码带来的威胁5.11　防范入侵故事之十一——防御ARP嗅探攻击带来的威胁5.12　防范入
侵故事之十二——防御文件名欺骗带来的威胁第6章　木马病毒检测和查杀技术第7章　黑客的欺骗艺
术第8章　互联网安全防护软件分析第9章　安全的最后防线——文件加密第10章　数据包的窃听和还
原附录附录1　一个缓冲区溢出攻击的实例附录2　一个Windows设备驱动的实例
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精彩短评

1、内容不太详细，比如在杀毒软件里面常用的卡巴斯基等没有，而且有的看了以后还是不太确定怎
么用才是安全的。
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