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前言

随着计算机和网络技术及应用的飞速发展，安全与管理已成为人们不可忽视的问题。计算机病毒的传
播、网络黑客的入侵以及网络上黄、赌、毒甚至邪教信息的泛滥，都无时无刻不在向人们敲响警钟。
人们在感叹计算机网络技术的爆炸性发展和给我们的工作、生活带来的巨大变化以及电子商务巨大潜
力的同时，也不得不面对新技术带来的各种新的威胁和挑战，不得不冷静地思考如何解决国民经济和
社会信息化所带来的安全问题，它已成为人类社会发展过程中所共同面临的国际性问题。经过多年的
研究和实践，人们已经在理论上对计算机和网络的安全与管理有了比较明确、完整的概念，在技术上
也有了许多相应的措施。目前人们一般认为现代的信息安全包括了面向数据和面向使用者这两个层面
的内容，面向数据的安全概念是指数据的保密性、完整性和可获性，而面向使用者的安全概念则是鉴
别、授权、访问控制、抗否认性和可服务性以及基于内容的个人隐私、知识产权等的保护。这两者结
合就是信息安全体系结构中的安全服务，而这些安全问题又要依靠密码、数字签名、身份验证技术、
防火墙、安全审计、灾难恢复、防病毒、防黑客入侵等安全机制（措施）加以解决。其中密码技术和
管理是信息安全的核心，安全标准和系统评估是信息安全的基础。总之，现代的信息安全涉及个人权
益、企业生存、金融风险防范、社会稳定和国家的安全，它已成为物理安全、网络安全、数据安全、
信息内容安全、信息基础设施安全与公共信息安全的总和。针对我国信息网络在国民经济和社会发展
中的地位及其安全问题，江泽民总书记提出了“积极发展，加强管理，趋利避害，为我所用”的十六
字方针，并指出“要建立和完善信息网络安全保障体系的法规”及有效防止有害信息通过网络传播的
管理机制；要努力完善这方面的行政执法体制，健全执法机构，明确职责，做到依法决策、依法行政
、依法管理；要加强信息网络领域的司法工作，通过司法手段保护公民的合法权益，保障国家的政治
和经济安全，保障和促进信息网络健康有序发展；要积极参与国际信息网络方面规则的制定。

Page 2



《计算机和网络的安全与管理法规手册（下》

内容概要

《计算机和网络的安全与管理法规手册(下册)》内容简介：经过多年的研究和实践，人们已经在理论
上对计算机和网络的安全与管理有了比较明确、完整的概念，在技术上也有了许多相应的措施。目前
人们一般认为现代的信息安全包括了面向数据和面向使用者这两个层面的内容，面向数据的安全概念
是指数据的保密性、完整性和可获性，而面向使用者的安全概念则是鉴别、授权、访问控制、抗否认
性和可服务性以及基于内容的个人隐私、知识产权等的保护。这两者结合就是信息安全体系结构中的
安全服务，而这些安全问题又要依靠密码、数字签名、身份验证技术、防火墙、安全审计、灾难恢复
、防病毒、防黑客入侵等安全机制（措施）加以解决。其中密码技术和管理是信息安全的核心，安全
标准和系统评估是信息安全的基础。总之，现代的信息安全涉及个人权益、企业生存、金融风险防范
、社会稳定和国家的安全，它已成为物理安全、网络安全、数据安全、信息内容安全、信息基础设施
安全与公共信息安全的总和。
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章节摘录

插图：4.建议方案明年的形势将更趋紧张，一方面，电信与信息服务业者希望扩大与电信有关的个人
信息的使用范围，以便拓展新的服务基础上的市场——毫无疑问地，其中新的服务基础上的市场会使
消费者受益；而另一方面，消费者希望能对具有潜在敏感性的个人信息的传播加以控制。对于政策制
定者来说，有关的问题是：对个人隐私权进行何种程度的保护才能恰当地平衡个人和服务业主的合法
权益；现有的法律规范是否提供了恰到好处的保护；如果没有，该做何种改进。至今美国仍没有一部
涵盖关于私营部门获取、公开、使用与电信有关的个人信息的个人隐私保护法律汇编。相反，美国的
隐私权保护法是个大杂烩，由联邦和各州的法规构成，分别以不同方式规范着不同类型个人信息的收
集和传播，其规定依信息如何获取、由谁获取和如何使用而不同。尽管这些法律对个人隐私权提供了
某种程度的保护，但从对所有的服务业主提供法律一致性这一意义上说，它们并不完备。关于那些支
配着电信与信息服务业者获取和使用与电信有关的个人信息的主要法规，这一点千真万确，下面将予
以充分讨论。这些主要法规包括：联邦通讯委员会关于电话公司使用顾客私有的网络信息的规定
；1984年的《海底电缆法案》对电缆电视操作者公开辨认的接受服务者的信息作了规范。由于这些要
求只对一部分服务业者有效，因此即使它们能对消费者提供一点儿保护，也几乎等于没有，因为无法
限制其他类型的服务业者不正当使用与电信有关的个人信息。这些法律尽管很重要，但其适用范围有
限，实际上是使即使提供相似服务的不同公司在保护隐私权方面所承担的义务也不相同，从而制造了
使一个或一群竞争者处于不同地位的条件。为了弥补现有电信业中隐私权保护法律的局限性，为了给
用户提供一个具有一致性的隐私权保护标准，国家电信与信息局提出了信息基础设施准则，以便建立
电信和信息服务业者获取和使用与电信有关的个人信息的构架。我们希望这份建议能对更广泛的隐私
权与国家信息基础设施问题的讨论有所裨益，并帮助信息基础设施任务小组及其顾问委员会、联邦电
讯委员会、国会、州政府和地方政府以及私营部门政策制定者尽力解决这个重要问题。国家电信与信
息管理局还希望这份信息基础设施任务准则能有助于其他部分问题的分析解决。
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